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Opis zadania

• Anonimizacja
polega na przekształceniu danych wrażliwych w sposób uniemożliwiający 
przyporządkowanie poszczególnych informacji do obiektów

- Wymagania prawne - Ogólne rozporządzenie o ochronie danych 
(RODO)

- Definicja prawna - art. 3 pkt 1 ustawy z dnia 16 września 2011 r. o 
wymianie informacji z organami ścigania państw członkowskich Unii 
Europejskiej (Dz.U. z 2020 r. poz. 158)

• Konieczność anonimizacji danych tekstowych
- projekty na danych wrażliwych (np. medycyna, sądownictwo)

- potrzeba dużej ilość danych chociażby do budowy modeli językowych

- automatyczna anonimizacja
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Anonimizator

Anonimizator to system do automatycznej anonimizacji
nieustrukturyzowanych dokumentów tekstowych.

Przykład działania

Nazywam się Jan Kowalski i mieszkam w Wrocławiu.

Nazywam Tadeusz Zalewski i mieszkam w Paryżu.
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Tryby anonimizacji

 Usuwanie ciągów znaków zawierających dane wrażliwe 

Nazywam się Jan Kowalski i mieszkam w Wrocławiu.

 Tagowanie - przekształceniu fraz zawierających dane osobowe w różne typy tagów.

 Pseudonimizacja - polega na użyciu odpowiednich nazw zamiast nazw oryginalnych

Nazywam się   i mieszkam w .

Nazywam się [OSOBA] [OSOBA] i mieszkam w [MIEJSCE].

Nazywam się Marek Stolarczyk i mieszkam w Krakowie.
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Problemy
 Wykrywanie danych wrażliwych

Nowa placówka pod szyldem Eurospar powstała w wyniku procesu rebrandingu
sieci delikatesów Piotr i Paweł.

 Rozpoznanie typu danych

Nowa placówka pod szyldem Eurospar [INNE] powstała w wyniku procesu
rebrandingu sieci delikatesów Piotr i Paweł [INNE] [OSOBA]. Kontakt pod adresem
abc@ab.com. [E-MAIL]

 Wstawienie nowych danych w odpowiedniej formie

Spotkałem się dzisiaj z Janem Kowalskim.

Spotkałem się dzisiaj z Piotrem Stolarczykiem Piotr Stolarczyk.
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Rozwiązanie

Do rozwiązania problemów wykorzystano:

• Tager morfosyntaktyczny

• Rozpoznawanie bytów nazwanych (NER – Named Entity Recognition)

• Wyrażanie regularne (dla danych o stałej strukturze np. e-mail, URL)

6



Tager morfosyntaktyczny
Wykorzystanie tagów do poprawnej odmiany słów w zdaniu w 
trybie pseudonimizacji.

Przykład dla WCRFT2 z tagsetem NKJP
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NER

Wykrywanie danych wrażliwych przez wykrywanie bytów 
nazwanych z poszczególnymi kategoriami.

Przykład dla Liner2
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Wyrażenia regularne

Wykorzystanie wyrażeń regularnych do wykrywania danych 
wrażliwych o określonej strukturze np. e-mail, URL czy data.

Przykład wyrażenie regularnego dla adresu URL (Diego Perini)
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https://gist.github.com/dperini/729294


Zbiór danych

W ramach prac nad systemem przygotowano zbiór danych w trybie 
pseudoanonimizacji, szczególnie przydatny do testowania. 

Podmiana danych wrażliwych odbywała się według przedstawionych reguł:

 należy do tej samej kategorii rzeczowników właściwych/jednostek identyfikujących, 
np. osoba → osoba

 należy do tej samej klasy gramatycznej, np. subst → subst

 ma tę samą formę fleksyjną (według tagsetów NKJP), np. sg:acc:m3 → sg:acc:m3

 ma taką samą liczbę tokenów, np. Jan Kowal → Marek Stolarczyk

 zachowuje liczbę cyfr, np. 123 456 789 → 987 654 321

100
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Testowanie (Wcrft2, LiNER2)

Soft - Ignorowanie części błędów, które dotyczyły poziomu leksykalnego i zmieniały znaczenie tekstu, ale zachowują 
strukturę gramatyczna (np. nazwisko lub nazwa miejscowości zamiast imienia).
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Dalsze prace

• Poszerzenie modelu o język Angielski i język Rosyjski 

• Wykorzystanie PolDeepNer2 dla PL
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Implementacja w CLARIN-PL

• Problemy techniczne
- any2txt – Java

- Wcrft2 – C++

- LiNER2 – Java

- Anonymizer – python i biblioteka C++ (Morfeusz)

• Różne środowiska programistyczne

• Modele muszą być trzymane w pamięci

• Rozwiązanie
- Microserwisy w modelu CLARIN-PL

- LPMN: 
any2txt|wcrft2|liner2({"model":"5nam"})|anonymizer ({"method":"pseudo"})

- https://ws.clarin-pl.eu/anonymizer
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https://ws.clarin-pl.eu/anonymizer


Udostępnianie jako samodzielna aplikacja

• Dane wrażliwe muszą być przetwarzane w zasobach dysponenta

• Budowa mechanizmu dostarczania zestawu narzędzi CLARIN-PL

• Technologie:
- Narzędzia jako kontenery  (docker)
- Orkiestracja kontenerów

• docker-compose
• Kubernetes

- Możliwość (ręcznego) skalowania wszerz
- Interfejs REST  

• Wgrywamy  ZIP
• Uruchamiamy przetwarzanie (+opcje)
• Sprawdzamy czy zakończył
• Czytamy wynik (ZIP)
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Współbieżność
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Podsumowanie

• Duża potrzeba automatycznej pseudoanonimizacji

• Narzędzie do automatycznej anonimizacji tekstów w 
języku Polskim

• http://ws.clarin-pl.eu/anonymizer

• Narzędzie będzie dalej rozwijane
- wielojęzyczność, sprawniejsze działania
- zapraszamy do definiowania potrzeb i zbiorów testowych

• Możemy udostępniać wybrane usługi CLARIN-PL do 
wdrożenia  w zasobach użytkownika/firmy
- zapraszamy do współpracy
- pozwoli nam to zbudować elastyczny mechanizm 
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