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Opis zadania e

* Anonimizacja

polega na przeksztatceniu danych wrazliwych w sposob uniemozliwiajacy
przyporzgdkowanie poszczegdlnych informacji do obiektow

Wymagania prawne - Ogolne rozporzgdzenie o ochronie danych
(RODO)

- Definicja prawna - art. 3 pkt 1 ustawy z dnia 16 wrzesnia 2011 r. o

wymianie informacji z organami scigania panstw cztonkowskich Unii
Europejskiej (Dz.U. z 2020 r. poz. 158)

* Koniecznos$¢ anonimizacji danych tekstowych pw s
- projekty na danych wrazliwych (np. medycyna, sgdownictwo)

potrzeba duzej ilos¢ danych chociazby do budowy modeli jezykowych

- automatyczna anonimizacja
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Anonimizator it
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Anonimizator to system do automatycznej anonimizacji
nieustrukturyzowanych dokumentéw tekstowych.
Przyktad dziatania
Nazywam sie Jan Kowalski i mieszkam w Wroctawiu.
Nazywam Tadeusz Zalewski i mieszkam w Paryzu.
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Tryby anonimizac;ji i
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Nazywam sie Jan Kowalski i mieszkam w Wroctawiu.

= Usuwanie ciggdéw znakow zawierajgcych dane wrazliwe

Nazywam sie i mieszkam w .

= Tagowanie - przeksztatceniu fraz zawierajgcych dane osobowe w rézne typy tagow.

Nazywam sie [OSOBA] [OSOBA] i mieszkam w [MIEJSCE].

= Pseudonimizacja - polega na uzyciu odpowiednich nazw zamiast nazw oryginalnych

Nazywam sie Marek Stolarczyk i mieszkam w Krakowie.
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Problemy @

= Wykrywanie danych wrazliwych

Nowa placowka pod szyldem Eurospar powstata w wyniku procesu rebrandingu
sieci delikatesow Piotr i Pawet.

= Rozpoznanie typu danych

Nowa placéwka pod szyldem Eurospar [INNE] powstata w wyniku procesu
rebrandingu sieci delikatesow Piotr i Pawet [INNE] F8SOBA}. Kontakt pod adresem
abc@ab.com. [E-MAIL]

= Wstawienie nowych danych w odpowiedniej formie

Spotkatem sie dzisiaj z Janem Kowalskim.

Spotkatem sie dzisiaj z Piotrem Stolarczykiem PietrStolarezyk.
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-
Rozwigzanie &=

Do rozwigzania problemdéw wykorzystano:
e Tager morfosyntaktyczny

* Rozpoznawanie bytow nazwanych (NER — Named Entity Recognition)

* Wyrazanie regularne (dla danych o statej strukturze np. e-mail, URL)

[ Tekst H Tager H NER }—.\
[‘.ﬂnﬁ_.rraienia regularne}—/
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Tager morfosyntaktyczny e
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Wykorzystanie tagow do poprawnej odmiany stow w zdaniu w
trybie pseudonimizacji.
Przyktad dla WCRFT2 z tagsetem NKJP

Spotkatem sie z Janem Kowalskim.

.

Rzeczownik, |. pojedyncza, narzednik, rodzaj mqski} = = = 1 subst:sg:inst:m1

7

Piotr Stolarczyk —>{ subst:sg:inst:m1 Piotrem Stolarczykiem

o
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S ——————————————————————————————————————————————————————————
NER
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Wykrywanie danych wrazliwych przez wykrywanie bytow
nazwanych z poszczegolnymi kategoriami.

Przyktad dla Liner2

Nazwisko

Rv

Spotkatem sie z Janem Kowalskim w Warszawie.

Imie -j K Miejscowosc
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Wyrazenia regularne it
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Wykorzystanie wyrazen regularnych do wykrywania danych

wrazliwych o okreslonej strukturze np. e-mail, URL czy data. @
Przyktad wyrazenie regularnego dla adresu URL (Diego Perini) @
(7:((?:(?:https?|£ftp) :)?\/\/)? # protocol B
(\S+(7::\8*)?7@)? # user:pass
((?1(?7:10[127) (?7:\.\d{1,3}){3}) # IP, local networks

(?1(?7:169\.254|192\.168) (7:\.\d{1,3}){2})
(?1172\.(?7:1[6-9]12\d|3[0-1]) (?:\.\d{1,3}){2})
(7:[1-9]\d?7|1\d\d|2[01]\d|22[0-3])
(7:\.(7:17\d{1,2}|2[0-4]\d|25[0-5])) {2}
(7:\.(7:[1-9]\d7[1\d\d|2[0-4]\d|25[0-4])) |
((?7:[a-z0-9\u00al-\uffff] [a-z0-9\u0Oal-\uffff_-]1{0,62})7
[a-z0-9\u0O0al-\uffff]\.)+)

([a-z\uOOal-\uffff]{2,}\.??) # TLD °
(:\d{2,5})7 # port
([/7#]\S*)7) # resource



https://gist.github.com/dperini/729294

Zbior danych i
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W ramach prac nad systemem przygotowano zbiér danych w trybie
pseudoanonimizacji, szczegolnie przydatny do testowania.

100 | ¢

Podmiana danych wrazliwych odbywata sie wedtug przedstawionych regut:

= nalezy do tej samej kategorii rzeczownikdow wtasciwych/jednostek identyfikujgcych,
np. osoba - osoba

= nalezy do tej samej klasy gramatycznej, np. subst - subst
= ma te samga forme fleksyjng (wedtug tagsetéw NKJP), np. sg:acc:m3 = sg:acc:m3
= ma taka samga liczbe tokendw, np. Jan Kowal - Marek Stolarczyk

= zachowuje liczbe cyfr, np. 123 456 789 - 987 654 321
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Testowanie (Wcrft2, LINER2) i
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Kategoria Poprawne wykonane zamiany Poprawne wykonane zamiany (soft)
MIEJSCE 31 64.58% 33 68.75%

OSOBA 42 65.63% 49 76.56%

E-MAIL 1 100% 1 100%

DATA 60 89.55% 67 100%

INNE 1 100% 1 100%

Wszystkie 135 74.59% 151 83.43%

Soft - Ignorowanie czesci bteddw, ktore dotyczyty poziomu leksykalnego i zmieniaty znaczenie tekstu, ale zachowujg
strukture gramatyczna (np. nazwisko lub nazwa miejscowosci zamiast imienia).

Gall Anonimizacja Anonimizator by Clarin

Poprawnie
rozpoznane

784 36.58% 1330 62.06%
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Dalsze prace
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* Poszerzenie modelu o jezyk Angielski i jezyk Rosyjski

* Wykorzystanie PolDeepNer2 dla PL

Fundusze : Unia Europejska
Europejskie g(z)(le;;gospollta Europejski Fundusz
Inteligentny Rozwéj Rozwoju Regionalnego




Implementacja w CLARIN-PL e
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Problemy techniczne
- any2txt —Java
- Woecrft2 - C++
- LINER2 —Java
- Anonymizer — python i biblioteka C++ (Morfeusz)

Rozne sSrodowiska programistyczne

Modele musza by¢ trzymane w pamieci

Rozwigzanie
- Microserwisy w modelu CLARIN-PL
- LPMN:
any2txt|wecrft2 [liner2({"model":"5nam"}) |anonymizer ({"method":"pseudo"})
- https://ws.clarin-pl.eu/anonymizer
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https://ws.clarin-pl.eu/anonymizer

Udostepnianie jako samodzielna aplikacja

* Dane wrazliwe muszg by¢ przetwarzane w zasobach dysponenta
* Budowa mechanizmu dostarczania zestawu narzedzi CLARIN-PL

* Technologie:
Narzedzia jako kontenery (docker)
Orkiestracja kontenerow

CLARIN

* docker-compose
* Kubernetes

Mozliwos$¢ (recznego) skalowania wszerz
Interfejs REST

Wgrywamy ZIP

Uruchamiamy przetwarzanie (+opcje)
Sprawdzamy czy zakonczyt

Czytamy wynik (ZIP)

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Europejskie Rzeczpospolita

Inteligentny Rozwdj




Wspotbieznosé
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any2txt liner2 mmeg Makezip

Zip

any2txt liner2

Architektura
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Fundusze : Unia Europejska
Europejskie H ggf;;gosl)outa Europejski Fundusz
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Podsumowanie

* Duza potrzeba automatycznej pseudoanonimizacji

* Narzedzie do automatycznej anonimizacji tekstow w
jezyku Polskim

* http://ws.clarin-pl.eu/anonymizer
* Narzedzie bedzie dalej rozwijane
- wielojezycznosé, sprawniejsze dziatania
- zapraszamy do definiowania potrzeb i zbiorow testowych

* Mozemy udostepnia¢ wybrane ustugi CLARIN-PL do
wdrozenia w zasobach uzytkownika/firmy

- zapraszamy do wspotpracy
- pozwoli nam to zbudowac elastyczny mechanizm
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